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NaSa drzava je konec leta 2016
sprejela svojo pruo strategijo
kibernetske varnosti in s tem
konceptualno nadgradila svoje
pretekie in trenutne viozke na
tem podrocju ter tako vstopila
v novo razvojno faze. Kljucna
novost, ki jo navaja strategija,
je osrednja koordinacija, ki jo
ho izvajal Nacionaini organ za
kibernetsko varnost. Slovenija
predstavija driavno entiteto,
¢lanico mednarodnih organi-
zacij. S tega vidika nasa geo-
graiska in ekonomska velikost
ne predstavijata nohenega
dejavnika zmanjSanja tvega-
nja. Za viSjo varnost ne Steje
velikost ali majhnost v doloce-
ni kategoriji, temve¢ trdnost
“oreha”, ki ga v kihernetskem
prostoru predstavijamo.

1 Strategija kibernetske varnosti RS. 2016. Repu-
blika Slovenija.

ospodarstvo in drzavljani lahko s svojim
Gaktivnim sodelovanjem zelo vplivamo na
hitrost in uspesnost izvedbe strategije v praksi
in s tem podpremo prizadevanja drzave na po-
dro¢ju kibernetskega prostora s ciljem zagoto-
vitve varne uporabe, ustrezne stopnje obramb-
nih in obnovitvenih sposobnosti in tako
ohranimo dosezeno raven storitve, poslovno
vzdrine stroske za varnost in s tem konku-
rencnost svojega gospodarstva. Projekti, ki nas
¢akajo, niso neizvedljivi, je pa uspesnost odvi-
sna od skupnega interesa zdruzitve sil na na-
¢in, da se vsak v skladu s svojimi pristojnostmi
in zmoznostmi vkljuci v izvedbene projektne
naloge. Najvecji korak, ki je Ze danes v moci
vsakega posameznika in gospodarske druzbe,
je nacrtna usmeritev v smer kontinuiranega
dviga ravni upostevanja nacel informacijske
in varnostne stroke na podrocju svojega dela
in poslovanja in s tem vzpostavitev preventiv-
nih, detektivih in obnovitvenih zmogljivosti v
kibernetskem prostoru.

Ne drzava, temve¢ civilno-gospodarski sektor
s svojo lastno opremo, strokovnjaki in zna-
njem predstavlja trenutno glavno obrambno
linjjo v kibernetskem prostoru. To nalogo iz-
vaja kljub dejstvu, da ni vojasko usposobljen,
medtem ko napadalci uporabljajo tudi voja-
Ske taktike za dosego svojih ciljev. Prihodnost
bo prinesla kompleksnejse in ucinkovitejse

napade, zato je ustrezna priprava nanje nasa
drzavljanska dolznost in poslovna zaveza.
Zagotavljanje kibernetske varnosti v poe-
nostavljenem pomenu predstavlja dejavnosti
za dosego ohranitve obstojece ravni storitev,
njihovega nadaljnjega razvoja in s tem nacina
zivljenja, ki smo ga dosegli s pomo¢jo infor-
macijske tehnologije.

CIVILNI SEKTOR KOT PRIMARNA TARCA
KIBERNETSKIH NAPADOV

Nasa civilizacijska kultura temelji na zgodo-
vinski izkusnji, da vojna ni neodvisen pojav,
temve¢ predstavlja nadaljevanje politicnih
bojev z drugimi sredstvi.' Zato boja in vojne
ne moremo izkljuciti iz dejavnikov tveganja,
ki ogrozajo drzavno ureditev, gospodarstvo
in posameznika. Dolga obdobja je kopno
predstavljalo osnovno bojidce. Z razvojem
tehnologije so bojis¢e clovestva postopno
postali morje, nebo, vesolje. V zatonu 20. sto-
letja se jim pridruzuje kibernetski prostor, ki
postaja obmocje teroristicnih dejavnosti in
preizkusanja vojaskih taktik in doktrin. Ne
glede na to, ali je motiv nasprotnika vohun-
ski, obvesc¢evalno-izvidniski, gospodarski,
kriminalen, teroristicen ali drzaven, so kiber-
netski konflikti nasa resni¢nost. Dobro nacr-
tovan in usmerjen kibernetski napad namre¢
lahko realizira u¢inke vojaske operacije. Po-
sledice, primerljive z uporabo klasi¢nih oro-
zij, se pokazejo kot materialna $koda, zastoji
v gospodarstvu, vpliv na vsakdanje Zivljenje
z moznostjo ucinka na zdravje in celo smrti
zivega bitja.

Analiza  znanih  dogodkov ~ obdobju
1986—2012 podaja naslednje znacilnosti ki-
bernetskih konfliktov:?

1 On War. 1918. Carl von Clausewitz. Prevod Col
J. J. Graham.

2 Jason Healey. A fierce Domain: Conflict in
Cyberspace, 1986 to 2012 2013.
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o Kibernetski spopad je primerljiv s spopadi
na zemlji, vodi in zraku, pri ¢emer so klju¢-
ne razlike naslednje:

o dogodki si sledijo nadvse hitro;

o hitrost dogodkov vpliva na hitrost
odlocanja in s tem spreminjajo ravni
pooblastil/pristojnosti skrbnikov siste-
mov, ki sodelujejo v obrambi;

® spopad se odvija primarno v civilnem
sektorju izven obicajnih varnostnih
struktur drzave;

® napadalec je “maskiran” in tezko ugo-
tovljiv ali celo nedolocljiv;

o razpad civilne ali gospodarske infra-
strukture lahko predstavlja pomem-
ben vpliv na operativno delovanje dr-
zave in njenih struktur;

o drzava razen na kriti¢ni infrastrukturi
Vv njeni pristojnosti nima dejanske ope-
rativne zmoznosti vpliva na obnovo
poslovanja;

® vpliv drzave je primarno preventiven.

Izkusnje preteklih incidentov so $e ved-
no pomembne v sedanjosti (do 80 % jih je
mozno prepreciti z upostevanjem obstojecih
standardov stroke). Verjetnost in posledice
moznosti kibernetskih napadov so obicaj-
no precenjene (smo $e v zac¢etnem obdobju
kibernetskih konfliktov, kjer je marsikaj le
izvedenih napadov obicajno podcenjeni
(pomanjkanje verodostojnih in preverljivih
informacij s strani oskodovancev). Trenutno
se ocenjuje, da so incidenti — vodeni s strani
drzav — omejeni na obve$éevalno-izvidnisko
dejavnost, prikriti pod napadi tretjih oseb ali
neznanih sil, predvsem zaradi potrebe po
tovrstni informiranosti in izvrstnega maski-
ranja. Drzave ne Zelijo izgubiti zlatega rudni-
ka obvescevalnih podatkov, na drugi strani
se uposteva tudi nacelo previdnosti. Zaradi
kompleksnosti resitev in storitev v kiber-
netskem prostoru se tezko dolocijo dejanski
ucinki in posledice SirSega napada, Skoda
na lastni infrastrukturi zaradi protinapa-
da s strani branilcev in posledic morebitne
vpletenosti v dolgotrajnejsi kibernetski ali
celo konvencialni spopad,’ ki bi posledi¢no
lahko sledil. V perspektivi je realno pricako-
vati, da bo razvoj vojaskih doktrin pripeljal
do odlo¢itev, da uporaba kibernetskih napa-
dov na civilne cilje predstavlja sprejemljivo
tveganje za podporo bojnega delovanja kla-
si¢nih vojaskih enot za dosego svojih ciljev.

3 Massive cyber attack could trigger NATO re-
sponse: Stoltenberg, Reuters 16.6.2016 7:19 EDT.
Citirano 1. 5. 2017.

Tovrsten napad namre¢ pomeni oslabitev
zaledne podpore, otezitev vodenja, razprsi-
tev obrambnih sil in upocasnitev ofenziv-
nih sil napadene drzave. S tem si napadalec
zagotovi nekaj ur ali celo dni prednosti za
izvedbo agresije s klasi¢nimi vojaskimi sred-
stvi* Civilno-gospodarski sektor, ki trenu-
tno predstavlja primarno tar¢o kibernetskih
konfliktov, je za ohranitev svoje sposobnos-
ti poslovanja in ravni storitev, ki jih nudi,
primoran v tesnej$o povezavo z drzavnimi
varnostnimi organi, pristojnimi za podrocje
kibernetske varnosti.

POMEN OBRAMBNIH ZMOGLJIVOSTI
GOSPODARSTVA

Gospodarske druzbe v oceni tveganj ocenju-
jejo,> da lahko zaradi kibernetskih napadov
utrpijo naslednje oblike skode:

o ugled druzbe,

o stroske, povezane z vzdrZevanjem infra-
strukture za delovanje storitev,

e neposredne ali posredne izgube prihodkov,

o stroske vzdrzevanja obrambnega sistema,

o stroske obnove poslovanja,

o finan¢no-pravne odgovornosti do tretjih
strank zaradi povzrocene $kode in izgube
dobicka,

o poskodovanje lastnine druzbe in tretjih
oseb,

o fizi¢ne poskodbe zaposlenih in tretjih oseb.

4 James A. Lewis. THE ROLE OF OFFENSIVE
CYBER OPERATIONS IN NATO’S COLLECTI-
VE DEFENCE. Talinn paper 8. 2015.

5 Cyber- the fast moving target. Benchmarking
views and attitudes by industry. 2016 Aon Risk
Solutions.

Klju¢no obrambno zmogljivost gospodarske

druZbe in s tem sektorja predstavljajo:

® izvajanje preventive,

o detekcija vsiljivca ali napada,

e uporaba postopkov odziva v stiski in
kriznega vodenja v ¢asu incidenta,

® sposobnost obnove poslovanja oziroma
prehod na alternativne nacine poslovanja,

o zavarovalniski proizvodi finan¢nega zava-
rovanja.

S temi dejanji si posamezna gospodarska
druzba zagotovi zmoznost minimiziranja
vpliva na raven storitev, ki ga zagotavlja skozi
redno poslovanje, poslovne rezultate in omo-
goci pregon storilcev kibernetskih napadov.
Ce tovrstno prakso postopno implementirata
celotna panoga in $ir$i gospodarski sektor,
se je dosegel ucinek cepiva in pomembno
zmanj$al zmoznosti uc¢inkovitosti kibernet-
skih napadov v naSem okolju. S podrocja
nacionalne varnosti so ta dejanja pomembna,
ker se z aktivnim obvladovanjem incidenta
in s tem omejenimi posledicami ohrani §ir-
$o obrambno stabilnost drzave. Tak incident
aktivira manj drzavnih varnostnih struk-
tur in jim tako omogodi visjo ucinkovitost
in osredotocenost na kriti¢ne tocke, kjer je
obramba popustila. Tukaj gre za sinergijski
ucinek dejavnosti. Gospodarstvo zaradi kri-
minalnih dejanj in dejavnosti konkurence
preprosto nima izbire in mora najti nacin, da
ohrani svojo zmoznost zagotavljanja storitev,
konkurencnost razvoja® in poslovno ustrezno

6 Svicarska strategija je na primer na eni strani pouda-
rila zaveze in tudi pravne odgovornosti posamezni-
kov in gospodarskih druzb, ki izhajajo iz njihovega
delovanja v kibernetskem prostoru, a hkrati opozo-
rila, da je treba najti razumno ravnotezje med vlaga-



razmerje vlozkov v varnost.” Kar 75 % orga-
nizacij je po nekaterih ocenah pripravljenih
znotraj lastne panoge pristopiti, obvladovati
in deliti kibernetska tveganja.® V partnerstvu
z drzavo je cilj lazje in hitreje dosezen.

Analiza AON za leto 2016° kaze, da se go-

spodarske druzbe cedalje pogosteje odlo-

¢ajo za finanéne zavarovalniske proizvode s

podrogja kibernetske varnosti. Motivi, ki so

bili podlaga za odlocitev, so dobili naslednjo

podporo:'°

a) kompenzacija bilan¢nih izgub (67 %),

b) lastniski oz. upravni nadzor nad druzbo
(56 %),

C) zahteve regulatorjev (26 %),

d) zadostitev zahtev in pri¢akovanj strank
(23 %).

Rezultat prikazuje, da je glavni motiv gospo-
darskih druzb skrb za bilanco, ki je obreme-
njena s finan¢nimi odskodninami, ki so pos-
ledica uspesnega kibernetskega napada. Za
dvig operativne varnosti je tako s 56 % stri-

nji v varnost, kajti pretirana vlaganja v varnost lahko
zaradi stroskov povzrocijo nekonkurenénost gospo-
darstva, kar predstavlja nesprejemljivo tveganje.

7 National strategy for the protection of Switzerland aga-
inst cyber risks. 19.6.2012 rev 2. Federal Department
of Defence, Civil Protection and Sport DDPS.

8 Cyber- the fast moving target. Benchmarking
views and attitudes by industry. 2016 Aon Risk
Solutions.

9 Cyber- the fast moving target. Benchmarking
views and attitudes by industry. 2016 Aon Risk
Solutions.

10 Vprasalnik je omogocal ve¢ razli¢nih odgovorov.

njanja pomembna samoregulacija, ki se izva-
ja z nadzorom lastnikov in upravljavcev go-
spodarskih druzb in je vsaj delno spodbujena
s strani zunanje drzavne regulative, ki pred-
stavlja 26 % strinjanja, zato je pomembno, da
drzava nadaljuje dejavnosti na tem podrocju.
Zavedati se moramo, da vlozek v varnostne
mehanizme za storitve, ki jih uporabljamo v
kibernetskem prostoru, ni nujno sledil de-
janskim potrebam in obstoje¢im znanjem.

Poznamo svoje izdelke in storitve, poslovne
procese, ki jih gradijo, manj znano pa je, ali
je njihov rezultat zadosten za pri¢akovanja
poslovnih partnerjev, lastnikov in in$pekcij-
skih organov. Spostovanje standardov stroke
zagotavlja razumen nacin za dosego tega cilja.

Raziskava AON na globalnem trgu ocenjuje,
da je v letu 2016 samo 23 % gospodarskih
druzb z gotovostjo potrdilo, da so organizira-
ne in opremljene skladno z upostevanjem na-

Cel stroke in regulative." Posplo$eno si lahko
predstavljamo, da do 77 % izdelkov storitev,
ki jih uporabljamo v vsakodnevnem Zivlje-
nju, torej ne spostuje necesa, kar se koncne-
mu uporabniku ob nakupu zdi samoumevno.
Iz raziskave je razvidno, da v globalnem go-
spodarstvu obstaja resna tezava v spostova-
nju nacel stroke, in podrocje informacijskih
storitev tukaj ni izjema. Odprava vzrokov ne
predstavlja nujno visjih stroskov, lahko gre le
za spremembo organizacije in alokacijo za-
log. Nacela stroke niso nov pojem in krsitve
v posameznih panogah (npr. medicina, pro-
jektno vodenje, racunovodstvo ...) pomenijo
tudi kazensko odgovornost. Vsebina teme
presega clanek, zato velja opozoriti, da je ta
tema vredna pozornosti in preucitve posledic
za tehnoloskega skrbnika/upravljavca sistema
in lastnika opreme v kibernetskem prostoru,
ki bo opustil ali zanemarjal nacela stroke in
bo na ta nacin preko svoje infrastrukture hote
ali nehote omogocil napad na tretjo osebo.

POMEN OBRAMBNIH IN NAPADALNIH
IMOGLIIVOSTI DRZAVE

Zgodovina ¢asti bojevnike po zmagi, kritizira
bojevnike po izgubljenem boju. Nihce pa ne
omenja bojevnikov, ki poskrbijo, da do spo-
pada oz. posledic sploh ne pride. V Sloveniji
ze sedaj deluje ve¢ ustanov in organizacij, ki
se uspesno ukvarjajo s tem podro¢jem. Nji-
hovi dosezki so, ¢eprav o njih ne vemo veli-
ko, nedvoumno pomembni, kajti ni znanega
vecjega primera, ki bi pomembno zamajal
zaupanje drzavljanov in gospodarskih su-
bjektov v uporabo kibernetskega prostora v
nadi drzavi. Slovenija je njihovo dosedanje

11 Cyber- the fast moving target. Benchmarking
views and attitudes by industry. 2016 Aon Risk

Solutions.
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I  2SC: nove oblike civilno-vojaSkega sodelovanja

delo nadgradila s strategijo in tako vstopila v
novo razvojno dobo na tem podrocju. Kljuc-
na novost je organ, ki se v strategiji pojavlja.
Gre nacionalni organ za kibernetsko varnost,
ki bo pristojen za integracijo vseh obstoje¢ih
in novo predvidenih struktur na tem podro-
¢ju. Korektno je prepustiti organizacijam in
organom, ki se s tem podro¢jem Zze vec let
uspesno ukvarjajo in nas tako uspe$no varu-
jejo, da preko svojih kanalov komuniciranja
predstavijo dosezke in nacrte za prihodnost
in jim tudi tako izkazemo ustrezno spostova-
nje. Osredoto¢imo se raje na teme, ki jih ob-
stojeCe javne razprave ne poudarjajo pogosto,
s0 pa s strokovnega vojaskega vidika potreb-
ne ustrezne obravnave in umestitve v priho-
dnosti."”” Drzava kot trenutno najvisja oblika
druzbene organiziranosti Zeli za svoj obstoj
$e naprej opravljati svojo vlogo zagotovitve
osnovnih infrastrukturnih funkcij, ki omo-
gocajo podlago za Zivljenje, kot ga poznamo.
To po novem vkljucuje tudi kibernetski pros-
tor. Razpad osnovne infrastrukture lahko
vodi v nezaupanje v drzavno ureditev, druz-
bene nemire in posledice so nepredvidljive
in v zgodovini Ze videne. Zato je razumljivo,
da je kibernetski prostor podro¢je strateskega
interesa za prihodnje bojiSce s strani naspro-
tnikov posamezne drzave ali zasnove drzavne
druzbene ureditve. Zato se sorazmerno s po-

12 James A. Lewis. THE ROLE OF OFFENSIVE
CYBER OPERATIONS IN NATO’S COL-
LECTIVE DEFENCE. Talinn paper 8. 2015.

javom grozenj vzpostavljajo obrambni siste-
mi v skladu s trenutnimi pristojnostmi drzav.

Ce lahko za fizi¢na bojisca, kot so kopno,
morje, nebo in vesolje, ugotovimo, da sta
obvladovanje in izvajanje nadzora nad zuna-
njimi mejami v pristojnosti drzave in da so
glavni cilji vojaski in drzavni objekti skupaj s
kriti¢no infrastrukturo, pri ¢emer so ofenziv-
ne napadalne sposobnosti najprej v domeni
drzav, ki so dolzne spostovati Zenevsko kon-
vencijo in druge elemente mednarodnega
vojnega prava, kibernetski prostor tovrstne
jasnosti ne ponuja ve¢. V tem prostoru je Ze v
osnovi izredno tezko lociti civilne in vojaske
cilje. Meje drzave se namre¢ lahko pojavijo
tudi na informacijski opremi v zasebni lasti s
skrbnikom in lastnikom, ki nista integrirana
v drzavni obrambni sistem.

Zgodovina nas na ruSevinah trdnjav mest,
gradov in kolosalnih obrambnih linij u¢i, da
je dolgoro¢no nevzdrzno zanemariti element
protinapada in razvoja ofenzivnih sil. Skriti
napadalec si namrec¢ lahko privos¢i stotine
nekaznovanih napadov, motenj komunikacij
in oskrbe, pri éemer lahko izérpano Zrtev uni-
¢i Ze prva naslednja izgubljena bitka. Zato je s
strokovnega vojaskega stali$¢a v tej luci nena-
vadno brati razli¢ne drzavne strategije kiber-
netske varnosti, ki gradijo na temelju razvoja
obrambnih kapacitet. To v dolo¢eni meri po-
vecuje stroske gospodarstva (drzave), vpliva
na alokacijo kadrovskih in strokovnih zalog za
obrambne namene, ki same po sebi niso pro-

duktivno uporabljene in kar dolgorocno vpli-
va na nekonkurencnost gospodarstva in drza-
ve. Tako lahko v primeru pretiranih ukrepov
v tej smeri nasprotnik in drugi manj bistveni
interesenti celo brez napada dosezejo cilj slabi-
tve temeljev drzavne ureditve in obstoja. Zato
je dolgoroc¢no izkljutno obrambna strategija
nezadostna. Razvoj sposobnosti protinapada
in ofenzivnih sil s ciljem uni¢enja povzrocite-
lja napada bo v prihodnosti moral postati del
uradne obrambne doktrine. Redki dokumenti
omenjajo zmoznosti ofenzivnih zmogljivosti
in pripravljenost izvedbe povracilnega ali celo
preventivnega napada. Predvidevamo lahko,
da tovrstni operativni dokumenti obstaja-
jo, vendar javnosti zaradi stopnje zaupnosti
niso dostopni oziroma smo prica ponovitvi
zgodovine in vojaskih skrivnosti, ki je veljala
v ¢asu razvoja atomskega oroZja. Sposobnost
$irSega unicenja nasprotnikove kibernetske
infrastrukture predstavlja pomembno groz-
njo, ki lahko vodi v novo obliko hladne vojne,
zato je realno pric¢akovati, da bodo posame-
zne drzave dolgo skrivale obstoj in zmoznosti
ofenzivnih kibernetskih enot in jih upora-
bljale predvsem v namene destabilizacije dr-
zavne ureditve, izvidovanja, gospodarskega
vohunjenja, raziskovanja nasprotnikovega
zaledja, preizkuSanje odzivnosti sistemov
z valovi kibernetskih konfliktov razli¢nih
moci in nacrtovanje kibernetskega napada za
podporo klasi¢nih ofenziv. Zagotovo pa je ra-
zumljivo, da se zaradi spremenjenega tezis¢a
obrambe (civilno-gospodarski sektor) in oce-
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ne tveganja, ki velja za to podro¢je, v prvih
strategijah primarna pozornost in dejavnosti
osredotocajo na dvig obrambne sposobnos-
ti pomembne tarce in prve obrambne linije
trenutnih napadov. Brez utrjenih obrambnih
polozajev v zaledju je izvajanje ofenzivnih
operacij bolj tvegano.

Ko bosta gospodarstvo in civilno druzba
dosegla ustrezno stopnjo imunosti, je real-
no pricakovanje, da se bodo drzave — z visjo
stopnjo zaupanja v lastno zaledje — jasneje
opredeljevale za uporabo svojih ofenzivnih
kibernetskih zmogljivosti kot podaljsano
roko svojih obrambnih dejavnosti. To bo
povzrocilo tudi nove zahteve in upostevanje
zahtevnej$ih elementov vojaske taktike tudi
pri obrambi gospodarskih druzb.

VLOGA SKV 2S¢

Zveza slovenskih castnikov je stanovsko in
strokovno drustvo, ki deluje v javnem intere-
su in zdruzuje 52 obmocnih organizacij in 7
specializiranih interesnih zdruzenj, ki so pri-
sotna v vseh slovenskih pokrajinah. Clanstvo
sestoji tako iz pripadnikov aktivne sestave
Slovenske vojske, upokojene sestave, rezerv-
nih Castnikov in podcastnikov, ki delujejo v
gospodarskih druzbah, javnih ustanovah in
silah iz sistema za$cite in reSevanja. Vsako
leto organizacija in njene ¢lanice izvedejo ve¢
kot 100 vojaskih strokovnih dejavnosti doma
in v tujini z namenom vzdrZevanja stika z
vojasko stroko, kar je visokega pomena pred-
vsem za clane, ki primarno delujejo v gospo-
darskih druzbah in civilnem okolju.

Narava delovanja ZSC je neprofitna stano-
vska organizacija, ki z ni¢imer ne posega v

poslovno sfero ¢lanov in tako omogoca od-
prto in enakopravno strokovno vkljucevanje
posameznikov, gospodarskih druzb in dru-
gih akterjev, ki jih sodelovanje zanima. Sek-
cijo za kibernetsko varnost (SKV), s sedezem
na Vrhniki, je ZSC ustanovila v sklopu svojih
strokovnih vojaskih dejavnosti z namenom,
da sistemati¢no in aktivno spremlja to po-
drogje. Sekcija zdruzuje ¢lane ZSC razli¢nih
profilov (informacijski strokovnjaki, revizor-
ji, poslovnezi, zgodovinarji ...), ki so na svoj
nacin povezani s kibernetsko varnostjo in se
praviloma pri svojem rednem delu redno sre-
¢ujejo s kibernetskimi groznjami in incidenti
razli¢nih dimenzij.

Ker strategija kibernetske varnosti predvide-
va visoko stopnjo vkljucenosti civilne druzbe
in gospodarstva, se je organizacija z ustano-
vitvijo SKV prilagodila in omogocila vpis
tako civilnim osebam brez temeljnih vojaskih
znanj kakor tudi gospodarskim druzbam, ki
lahko dolocijo pooblas¢enca za delo v sekci-
ji. Vojaski ¢in oziroma izobrazba ni pogoj za
vKkljucitev. Ker gre pri varnosti za interdisci-
plinarna znanja, ni omejitve samo na infor-
macijsko varnostne strokovnjake, se paizvede
dolocena interna preveritev verodostojnosti
in referenc kandidata. Ob upostevanju dej-
stva, da maksimalna ogrozenost po statistiki
kibernetskih incidentov izhaja s strani ¢loves-
kega dejavnika v gospodarskih druzbah ozi-
roma internih krsitev nacel strok, menimo,
da gospodarski druzbi ¢lan SKV ZSC prinasa
doprinos v obliki sprotne spremljave tveganj
s kibernetskega podrocja, spodbujanja spo-
$tovanja nacel stroke pri vsakdanjem delu ter
posredno moznosti vkljucitve organizacije
v $ir$i okvir obrambnega sistema. Tovrstno
delovanje notranje zaposlenih je temelj za

uspeh vsake nacionalne strategije kibernetske
varnosti, zato mora vsaka organizacija doseci
kritiéno maso zaposlenih s tovrstno varno-
stno poslovno kulturo. Potencialni nasprot-
niki v kibernetskem napadu delujejo v smislu
vojaskih takti¢nih znanj, zato je znotraj SKV
obdobju neizvajanja temeljnega vojaskega
usposabljanja ¢lanom omogocen reden stik
s strokovnimi vojaskimi vsebinami, kultu-
ro, izmenjavo izkuSenj in s tem je olajsana
priprava na izzive v prihodnosti.

Cilji in podro¢ja delovanja SKV:

e aktivna vklju¢itev v izvedbene projektne
nacrte, ki bodo izsli iz nacionalne strategije;

e zdruZevanje zainteresiranih posameznikov,
strokovnjakov za podrocje kibernetske var-
nosti, z namenom v primeru krize prisko-
¢iti na pomoc rednim strukturam, koordi-
niranim s strani drzave;

® vzpostavitev  gospodarskopanoznih sku-
pin z namenom priprave izhodis¢ za poe-
notena pric¢akovanja do ravni kibernetske
varnosti in elementov samoregulacije in
medsebojne strokovne tehni¢ne pomoci v
primeru krize;

e zainteresiranim posameznikom in gospo-
darskim organizacijam omogociti vkljuci-
tev v organizirano strukturo, ki omogoca
transparentno civilno javno sodelovanja v
skladu z nacionalno strategijo kibernetske
varnosti, varnostno panozno povezovanje
in legitimno delovanje v sklopu pogodb,
ki jih ima ZSC z drugimi vpletenimi s
podrocja zadcite in reSevanja, varnosti in
obrambe;

o sodelovanje na domacih in mednarodnih
vajah s podro¢ja kibernetske varnosti;

e stalno zagotavljanje ustreznega Stevila po-
tencialnih kandidatov za vkljucitev v po-
godbeno rezervo oz. redno sestavo Sloven-
ske vojske.

Posameznik ali gospodarska organizacija se
lahko neodvisno od splo$nega stanja v okolju
znajde v kibernetskem spopadu in je brez in-
tegriranosti v $irsi obrambni sistem $ibkejsa,
zato SKV ZSC predstavlja eno izmed moz-
nosti integracije v $ir$e organiziran obrambni
sistem. Za zavarovanje kibernetskega pros-
tora ne potrebujemo milijona strokovnjakov
ali celo superjunakov. Dobro organizirana
skupina povprecnih strokovnjakov je lahko
ucinkovitej$a od izstopajocih posameznikov
ali neorganizirane mnozice.

Sestavila: Goran U¢akar, Matjaz Strazisar,
Sekcija za kibernetsko varnost, Zveza sloven-
skih ¢astnikov (SKV ZSC)
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